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= Familiengefiuhrtes Beratungshaus seit 2009 im Bereich
Datenschutz und Informationssicherheit

» Branchenibergreifende Beratung (Konzerne/KMUs)
= Hauptsitz in Libeck
= Beratung deutschlandweit

Thorsten M. Hofer
= Standort Mainz
= Seit 2007 im Datenschutz und der IT Sicherheit tatig

Qualifikationen / Zertifizierungen
= Datenschutzbeauftragter TUV Zert.
= Datenschutzauditor TUV Zert.

= |SO Lead Auditor 27001

ar'™
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Interaktion

Alle Teilnehmer sind stumm geschaltet
Chat & Fragen im Tool im Feld ,,Fragen”

Fragerunden zwischendurch

Moglichkeit zur Bewertung des Webinars im

Anschluss

Prasentation wird im Anschluss zur Verfigung

gestellt

= Webcam
* Fragen
¥ Kurzumfragen

Mit diesem Webinar sind keine Kurzumfragen verkniipft.

i= Kurzumfragen verwalten

¥ Unterlagen: 0 von &

e

Moin!

Schén, dass Sie dabei sind.

An:  alle 2| % senden

Tipps und Tricks zu unserem Homepage Baukasten
Webinar-ID# 438-923-459

) GoloWebinar
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Inhalte des heutigen Webinar

Daienschuizkonforme Gestaliung von Webseiten

Wie erkenne ich die Verschliisselung meiner Website und was ist
aktuell Stand der Technik?

Werden Google-Dienste richtig eingebunden?

Welche Cookies sind in Verwendung und wie ordne ich diese richtig
zu?

Was muss die Datenschutzerklarung beinhalten im Hinblick auf
Cookies und Analysetools?

Welche Drittanbieter habe ich auf meiner Webseite?

Hilfestellung durch mein-datenschutzbeauftragter.de

mein-datenschutz
beauftragter.de
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Wie erkenne ich die Verschiusselung meiner Website und
was ist aktuell Stand der Technik?

Wie kann ich die Verschlusselung meiner Webseite priufen:

=  Mozilla Firefox mit dem Add-on
i datrsch

IndicateTLS @ O -

Zeigt die ausgehandelte TLS Protokollversion in der Adressleiste an.

= Sieht dann wie folgt aus www.checkdomain.de
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Wie erkenne ich die Verschiusselung meiner Website und
was ist aktuell Stand der Technik?

Forward Secrecy

= Fir jede einzelne Sitzung wird ein neuer Schlissel erzeugt

=  Warum Verschlisselung und woher kommt der Stand der Technik
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Wie erkenne ich die Verschiusselung meiner Website und
was ist aktuell Stand der Technik?

Gesetzliche Anforderungen fur Webseitenbetreiber:

=  Schutz personenbezogener Daten bei geschaftsmaRig
angebotenen Telemedien §13 Abs. 7 TMG mein-datenschutz

= Integritat Art. 32 Abs. 1 lit. a DSGVO
= Vertraulichkeit Art. 5 Abs. 1 lit. f DSGVO
= Verschliisselung Art. 32 Abs. 1 lit. a DSGVO

= Beriicksichtigung von Stand der Technik Art. 32 Abs. 1 lit. a
DSGVO
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Wie erkenne ich die Verschiusselung meiner Website und
was ist aktuell Stand der Technik?

Stand der Technik:

=  Kurzer Ausblick woher der Ausdruck ,,Stand der Technik” kommt

= Bundesimmissionsschutzgesetz (BImSchG)
= § 3 Abs. 6 BImSchG

Stand der Technik im Sinne des Gesetzes (BImSchG) ist der
Entwicklungsstand fortschrittlicher Verfahren zur Vermeidung
oder Verminderung von Auswirkungen auf die Umwelt zur

Erreichung eines allgemein hohen Schutzniveaus fur die Umwelt
insgesamt

= Diese Definition hat Legislative fiir den Stand der Technik zum
Schutze personenbezogener Daten adaptiert
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Wie erkenne ich die Verschiusselung meiner Website und
was ist aktuell Stand der Technik?

Ergebnis ssllabs www.checkdomain.de:

= Cipher Suiten erklaren

T8 20 180
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Wie erkenne ich die Verschiusselung meiner Website und
was ist aktuell Stand der Technik?

Cipher Suiten
Schlusselaustausch-Algorithmus welcher der Webserver anbietet/unterstutzt
= BSI TR0202-2 Grundsatzlich wird empfohlen, nur Cipher-Suiten

einzusetzen, die die Anforderungen an die Algorithmen und
Schliissellangen der [TR-02102-1] erfiillen

mein-datenschutz
beauftragter.de

= Beim Einsatz von TLS bei der Ubertragung von Daten ist die
Version TLS 1.2 in Kombination mit Perfect Forward Secrecy (PFS)
oder die Version TLS 1.3 mit PFS einzusetzen. Fiir den korrekten
Einsatz sind die Empfehlungen der Technischen

= Richtlinie TR-02102-2 (Version 2019-01)7umzusetzen und
einzuhalten

Seite | 10



Wie erkenne ich die Verschiusselung meiner Website und
was ist aktuell Stand der Technik?

Fazit

VerschlUsselung immer dann, wenn personenbezogene oder personenbeziehbare
Daten Uberiragen werden:

KO nta ktformu Iare mein-datenschutz

beauftragter.de

Shops

Newsletteranmeldungen

Ubertragung IP-Adressen durch Drittanbieter
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Werden Video- und Karten-Dienste richtig eingebunden?

= Einbinden von youtube

= Beim Enbetten von Videos ,erweiterter Datenschutzmodus
aktivieren* > sogenanntes Framing nutzen Teilen - Einbetten
(iFrame) b oo

= Plugin YouTube Embed Plugin it der youtube-nocookie Variante
nutzen

= Opt-in mit Cookie-Consent-Tool (Comfort)
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Werden Video- und Karten-Dienste richtig eingebunden?

- Einbinden von GoogleMaps

Goog‘.e

p

» Lizenz beachten o

geladen werden:
ok

= Wichtig! Opt-In beachten!

ite?
Bistdu \nhaber dieser Wwebsite

Nur die Abbildung mit vorheriger
Einwilligung ist
datenschutzkonform

Quelle: sahenstueck-design.de



Werden Video- und Karien-Dienste richtig eingebunden?

Vorherige Einwilligung fur Video und Karten

Datenschutzeinstellungen

Wir nutzen Cookies auf unserer Website. Einige wvon
ihnen sind essenziell, wihrend andere uns helfen,

diese Website und lhre Erfahrung zu verbessern.
Dlazu nutzen wir Borlabs Coolie®

" Essenziell D Statistiken D Externe Medien

Alle akzeptieren

Einstellungen speichern & schlieBen

Individuelle Cookie-Einstellungen

Cookie-Details | Datenschutzerkldrung | Impressum

Preview

Datenschutzeinstellungen

Wir setzen Drittanbieter ein, um die
Funktionalitdt unserer Dienste zu
gewdhrleisten und zu verbessern. Sie
konnen auswahlen, welche Drittanbieter Sie
zulassen méchten und |hre Auswahl
speichern oder alle akzeptieren.

Vimeo Video
Google Ads

Google Tag Manager
Google Services

Alle akzeptieren

Quelle: mein-datenschutzbeauftr:



Werden (Google}-Dienste richtig eingebunden?
Google Analytics

Ghostery — datenschutzorientierter Werbeblocker ¢/ @ a -
Ghostery ist eine leistungsstarke Datenschutz- Erweiterung. Damit konnen Sie Werbung blocki...

ACHTUNG: false positives moglich
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Werden (Google)-Dienste richtig eingebunden?
Google Analytics

e https://www.its.de/urlaubsziele/europa/spanien/balearen/mallorca/hotels.htmi?ttid=PF&bdid=i&na=2&nc=0&pttid=PH&pdf=7329378&dft=apx&psdf=2020-03-28&pedf=2020-
28&psdsf=2020-03-28&pedsf=2020-04-18&pnnfl=1&pnnfh=28&pna=2&pnc=0&ps=pr

.

Mehr lesen B

* 0O Inspektor (] Konsole O Debugger N Netzwerkanalyse {} Stilbearbeitung mLaufzeitanalyse ﬂESpeicher EWeb-Speicher 'i' Barrierefreiheit
E[ % google-ana 9 I a @ Alles HTML C55 J5 XHR Schriften Grafiken Med

a5t Datei Ursprung Typ Set-Cookies Ubertragen Grake [B]] Kopfzeilen Cookies Parameter  Antwort
¥ www.google-analytics.c... analytics.js script is 18,37 KB 44.17... T Anfrageparameter durchsuchen
¥ www.google-analytics.c... collectv=18_v=j318&ai 7 s=18L. if &2 B 3 w Suchbegriff

i

v Tjgtt

aip: "1°

a 1472980208

t “pageview”

LA

di: “htteswwwitsde/urigubszicle/europasspanien/balea
pedf=2020-10-288psdsf=2020-03-2885:d5=2020

il et



Werden (Google)-Dienste richtig eingebunden?
Google Analytics

* https://checkgoogleanalytics.psi.uni-bamberg.de/

checkgoogleanalytics.psi.umni—EBamberg.de

Point =-_ ZHRM z MMaps TimmeButier & DShS hub24 Passwortiange BE  Privacy Shisid 'J Pflicht zur Fihrersc... -

Universitiat Bamberg

Fakultat Wirtschaftsinfonmatik und Angewandie Informatik

Lehrstuhl Privatsphare und Sicherheit in Informations

Uberpriifen Sie lThre Google-Analytics-Konfiguration
Mit unserem Dienst Check Google Analytics®™, den wir hier Kostenlos Zur Wertagung stelilemn,
Konnen Sie jederzeit dberpraten, ob Sie die IP-Anonymisierung aur inren Webseiten kKorrekt
einsaetzen. WIir hoffen, dass unser Dienst dabei hiltt, die Werbreitung der IP-Anconymisierung =
steigerm.

http://fexample.com/ Jet=zt prafen!

Datenschutzhinweis
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Welche Cookies sind in Verwendung und wie ordne ich diese richtig zu?

Cookie Quick Manager J Q© -

Ein Add-on zur Cookieverwaltung (ansehen, durchsuchen, erstellen, editieren, lgschen, sichern....

£

mein-datenschutz
beauftragter.de
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Welche Cookies sind in Verwendung und wie ordne ich diese richtig zu?

e www.bundesregierung.de

* Cookies mit _pk beginnend sind Cookies von
Matomo (Piwik)

* Cookies CM_SESSIONID oder PHPSESSIONID sind
technisch notwendige Cookies

* Check Datenschutzerklarung
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Welche Cookies sind in Verwendung und wie ordne ich diese richtig zu?

* 3 Beispiele
 https://www.deutsche-bank.de/pk.html
* https://www.pwc.de/
* https://www.its.de/ et
* Auf Webseite ganz unten Cookie-Einstellungen >

unzuldssig da bereits Ubermittlung von pDaten ohne
Einwilligung
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Welche Cookies sind in Verwendung und wie ordne ich diese richtig zu?

* Mozilla Firefox — Webentwickler — Inspektor

o {:} Inspektor Konsole [ Debugger T Metzwerkanalyse {} Stilbearbeitung D Laufzeitanalyse 4 F Speicher E Web-Speicher

+ B cache-speicher

r E Cookies MName

% Eintrdge durchsuchen

@ https:/Awww, decathlon. de

10_percent_catalog

[ E Indexed DB bagend-speedkit-session-id

r E Local Storage
@ hitps:/fwww.decathion.de
b E Session Storage

bagend-speedkit-session-timestamp
bagend-speedkit-user-id
CUSTOMER_PCSITION

DKT_SESSION

diCookie

dtlatC

dtPC

dt5a

incap_ses 47 9389911

-sP=NecYwT LMNBSO3tgl9Y 3fwimF vy D4y 1n53 Otpm3fIVXiZ3zhTa%1e

Wert

100
q13uuELICOBLIOFSEVYRvEWh R
1585231076466
gGITUZCA2I0UIgRHVS 1 yzCMa

false

v.4 sy 4 sn_PS52306CSGMGEPETTESPEL2PF2GL2EL app-3A8397d
1403
4531073489_336h4TMDHBUGSCXXMPT DPCICYEPMAVLDKMHIX-D

PeghleQgOnnvCYwiVigmal - 0fF4AR AL AC Iy dSvIOTES pwsAlFmE



Welche Cookies sind in Verwendung und wie ordne ich diese richtig zu?

e Chrome — Weitere Tools — Entwicklertools

[w ﬂ Elements  Console  Sources Network Performance Memory  Application Security Audits  Coockies

Application = C Filter
. MManifest Mame Value
XX Service Workers _pk_id.2.4Tee 1844ccabBeld0a1d.15853228844,1,1585229101,1585228344,
B Clear storage _pk_uid 0%3DezoxMjoiMTgONGNYWI4ZTAOMGEZCIT%3A_%3Dc93 228161
cart 6TB%2 2uuid22%3A%22030800053595604488%22%2C %2 2items
Storage piwik_ignore ignare?3DezoxOilgljs%630%3A_%30beb1f62 102224091102 1258

» EE Local Storage

» EE Session Storage
£ IndexsdDE
£ WebSOL

@ Cookies Select a

& https//www.bundesregierung.de




Welche Cookies sind in Verwendung und wie ordne ich diese richtig zu?

Cookie Recherche

=  https://www.ccm19.de/cookiedb/

mein-datenschutz
= https://cookiedatabase.org/ beauftragter.de
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Datenschutzerklarung

Warum brauchen wir eine DSE?

m  Zur Wahrung der Transparenz und Informationspflicht
aus der DSGVO gegenluber Webseitenbesuchern

Inhalte einer DSE

= Verantwortliche Stelle

= Zweck der Datenerhebung
= Rechtsgrundlagen

= Ldschfristen

= Drittanbieter

= Rechte der Betroffenen Seite | 26




Datenschutzerklarung

Was gilt es bei der Datenschutzerklarung zu beachten

= Muss immer dem aktuellen Stand der
Webseiteninhalte sein (inklusive Auswerte Tools)

= Muss immer mit angepasst werden, wenn die
Webseite angepasst/gedandert wird (Monitoring)

= Was ist mit Datenschutzgeneratoren?
Mussen individuell angepasst werden
Decken nicht alle Tools ab

Seite | 27




Datenschutzerklarung

Was gilt es bei der Datenschutzerklarung zu beachten

» Priifen aller Tools => Beschreibung/Einwilligung

= Priufen ob personenbezogen Daten lGbertragen werden
=> Verschlisselung

= Erstellen einer Verarbeitungstatigkeit in der Sie die
Unternehmenswebseite beschreiben mit Hoster,
Programmierer, Agentur etc.

= Vollstandiges Impressum
= Newsletter Abo als Double Opt In

= Bilder mit Quellenangabe wegen Lizenz- und
Urheberrecht
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DatenschutzerklGrung

Was gilt es bei der Datenschutzerklarung zu beachten

Platzierung

® Mit max. 2 Clicks muss der ,,Datenschutzhinweis”
oder die , Datenschutzerklarung” erreichbar sein

® Darf nicht verdeckt sein durch Banner o. a.
" Vollstandig
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Datenschutzerkiarung

» Priifen aller Tools => Beschreibung/Einwilligung

= Priufen ob personenbezogen Daten lGbertragen werden
=> Verschlisselung

= Erstellen einer Verarbeitungstatigkeit in der Sie die
Unternehmenswebseite beschreiben mit Hoster,
Programmierer, Agentur etc.

= Vollstandiges Impressum
= Newsletter Abo als Double Opt In

= Bilder mit Quellenangabe wegen Lizenzen und
Urheberrecht

= Haftungs- und Abmahnthematik durch Profi MDSB
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Jachteile der manuelie
il Wl B % 31 il > B Bl I S B % §

Fehleranfallig
Sehr Zeitaufwendig
Setzt technisches Know-how voraus

Setzt stets aktuelles Wissen zur DSGVO,
Entscheidungen, Urteilen, Ansichten voraus

Muss bei Anderungen/Anpassungen durchgefiihrt
werden

Anderungen des Webhosters (TLS)

"
ey

¢

e,

¢
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t MDSB

le m

lhre Vorte

= Prufung lhrer Webseite auf all die heute gezeigten Risikofelder

= Abmahnsichere, stets aktuelle Texte in der Datenschutzerklarung

= Priufung, Auflistung und Beschreibung aller eingesetzten Tools

= Monitoring Ihrer Unternehmenswebseite nach Bedarf oder
regelmaliig

= Bereitstellung eines Cookie Consent Tools

= Detaillierter Bericht von Drittanbieter

= Haftungs- und Abmahnthematik durch Profi MDSB
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https://www.mein-datenschutzbeauftragter.de/datenschutz-website-scan/

Datenschutz Website Scan

Prufen ) Ih nform ist

Datenschutzrechtliche Stolpersteine auf Ihrer
Website ermitteln

‘Wo Datenschutzverstolie auf einer Website drohen, hangt von zahireichen

Faktoren, wie z.B. verwendeten Plugins und Tools, ab. Fir eine gezielte

Absicherung ist es notwendig, die genauen Gefahrenguelien zu kennen. mein-datenschutz
) . - o o B beauftragter.de

Mit unserem Website-Scan kinnen Sie eine konkrete Seite Gberprifen und

erhalien einen ausfuhrlichen Report. \Wir zeigen, welche datenschutzrechilichen

Stoipersteine auf der Seite existieren und wie Sie diese beseitigen.

https://www.checkdomain.de

Website tGberpriifen Das bietet unser Scan

u r Website ~ Kennt mehr als 150.000 Services von
Drittanbietern

hittps: fwww. mustermann-gmbh.de

+ Schnell und einfach verwendbar

Scan starten " Kostenloser Service fiir Sie

Der Scan kann bis zu 1 Minute dauern
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Unser Webseiten Scan im Detail:

= Die von lhnen angegebene Webseite wird gepruft
= Datenschutzrelevante Services werden ausgegeben

= Nach erfolgter Kontaktaufnahme erhalten Sie die
detaillierten Scripte sowie eingesetzte Cookies als
Bericht

= Telefonische Beratung und weitere notwendige
Schritte
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https://www.mein-datenschutzbeauftragter.de/datenschutz-website-scan/

A\ Es wurden datenschutzrelevante Services gefunden €0y

- Google Tag Manager
Die Seite stellt Verbindungen zu Google Tag Manager her

« HubSpot CDN
Die Seite stelit Verbindungen zu HubSpot CDN her.

- Google Analytics
Die Seite sieilt Verbindungen zu Google Analylics her.

« Facehook Pixel
Die Seite stelit Verbindungen zu Facebook Pixel her

+« HubSpot Chat
Die Seite stelit Verbindungen zu HubSpot Chat her

« HubSpot Forms
Die Seite stelit Verbindungen zu HubSpol Forms her, mein-datenschutz
beauftragter.de

« HubSpot Analytics
Die Seite stellt Verbindungen zu HubSpot Analylics her

« Google DoublecClick
Dhe Seite stellt Verbindungen zu Google DoubleClick her.

- Google Services
Die Seite stelit Verbindungen zu Google Services her

« HubSpot API
Die Seite stellt Verbindungen zu HubSpot APl her

« Facebook Plugin
Die Seite stelit Verbindungen zu Facsbook Plugin her

« Sentry
Die Seite stelit Verbindungen zu Senfry her

« Google CDN
Die Seite stellt Verbindungen zu Google CON her.

- Google Fonts
Die Seite steflt Verbindungen zu Google-Fonis her.
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So sieht ein Bericht aus:

mein-datenschutz
beauftragter.de

mein-datenschutz
beauftragter.de

Mein-Datenschutzbeauftragter.de:
Uberprifung der Website
Mittwoch, der 01.04,2020
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FRAGEN?
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Nachstes Webinar

dogado group Webinar #4: Teamarbeit im
Homeoffice mit Office 365 und Teams

am 16.4. 16-17 Uhr

Anmeldung unter: http://bit.ly/dogadoweb4
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lhr Kontakt zu uns

mein-datenschutz
beauftragter.de

Hafenstrafle 1a 23568 Liibeck
Telefon +49 451 — 16 08 52 -21
www.mein-datenschutzbeauftragter.de
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Vielen Dank fur lhre

Aufmerksamkeit
mein-datenschutz
und beauftragter.de
bleiben Sie
gesund

y



