
DSGVO-konforme Website-
Statistiken

31/03/2022 - Webinar



Wer spricht?

• Christian Bennefeld, etracker Gründer und 
Datenschutz-Blogger

• Olaf Brandt, CEO von etracker

• Timo Heinrich, dogado Group - Marketing



Interaktion

• Alle Teilnehmer sind stumm geschaltet

• Fragen im Tool im Feld „F&A“

• Fragerunde am Ende

• Vielleicht überziehen wir

• Präse auf Vollbildschirm stellen

• Das Webinar wird aufgezeichnet - youtube.com/teamdogado

• Weitere Webinare auf: dogado.de/webinare

• Frage: Nutzt Du bereits ein Cookie Consent Tool (Cookie Hinweis)?



DSGVO-konforme Website-Statistiken
Ausweg aus dem rechtlichen Dilemma

Christian Bennefeld

etracker Gründer & 

Datenschutz-Blogger

www.datenschutz-zwecklos.de

Olaf Brandt

Geschäftsführer 

etracker

www.etracker.com

31.03.2022

http://www.datenschutz-zwecklos.de/
http://www.etracker.com/


Agenda

Rechtlicher Hintergrund

▪ Aktuelle Anforderungen für rechtskonformes Tracking

▪ Warum US Website-Tools problematisch sind

▪ Serverseitige Datenweitergabe als Lösung?

▪ Zusammenfassung und Ausblick

Praktische Umsetzung

▪ Consent- und Tracking-Modi von etracker

▪ Consent-freie Web-Analyse mit etracker 
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Aktuelle Entwicklung im Datenschutz auf Websites
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Quellen: heise.de, t3n.de, netzpolitik.org, datenschutzerklaerung.info, datenschutz-notizen.de, dataprotect.at, cnil.fr

01.12.21

31.01.22

02.02.22 13.01.22

14.01.22

30.11.20
10.02.22 03.03.22
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Was sind die rechtlichen Vorgaben? 



Rechtliche Regelungen stiften Verwirrung
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BDSG neu

TTDSG

DSGVO

TMG
Erwägungsgründe

ePrivacy Verordnung

EU Cookie-Richtlinie

EuGH Schrems II

BGH Cookie-Urteil

Standardvertragsklauseln

Privacy Shield



Klare Vorgaben der Aufsichtsbehörden
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Quelle: https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf

https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf


Wann man Einwilligungen benötigt

▪ DSGVO (seit 25.05.2018)

▪ Verarbeitung personenbezogener

Daten benötigt eine Rechtsgrundlage

▪ IP-Adresse des Besuchers ist bereits 

personenbezogenes Datum (EuGH)

▪ Nutzer ID / Pseudonym ist ein 

personenbezogenes Datum (DSGVO)

▪ Alle Rechtsgrundlagen sind in 

Art. 6.1 zusammengefasst

▪ Eine mögliche Rechtsgrundlage ist die 

Einwilligung nach Art. 6.1 a)

▪ An rechtlich wirksame Einwilligungen 

sind hohe Anforderungen gestellt

▪ TTDSG (neu seit 01.12.21)

▪ §25: Einwilligungen sind notwendig, wenn 

nicht erforderliche „Cookies“ o.ä. 

Technologien verwendet werden 

▪ Für Beurteilung der „Erforderlichkeit“ ist 

die Nutzersicht maßgeblich

▪ Dies gilt auch für

▪ JS-Fingerprinting u.ä. invasive Verfahren

▪ sowohl 3rd als auch 1st Party Cookies

▪ Cookie-Einwilligung notwendig bei 

▪ Tag-Management, A/B Testing,

(Re-)Targeting, Affiliate-Marketing, 

Tracking, …
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Wann man keine Einwilligungen benötigt

▪ DSGVO

▪ Alternative Rechtsgrundlage zur 

Einwilligung: 

▪ Datenverarbeitung auf Basis von

Berechtigtem Interesse nach Art. 6.1 f)

▪ Hohe Anforderungen, das berechtigte 

Interesse nachzuweisen

▪ „Interessenabwägung“ notwendig!

▪ Erforderlichkeit?

▪ Mildestes Mittel zur Zweckerreichung?

▪ Vernünftige Erwartung des Nutzers?

▪ …

▪ TTDSG (neu seit 01.12.21)

▪ §25: Einwilligungen sind notwendig, wenn 

nicht erforderliche „Cookies“ o.ä. 

Technologien verwendet werden 

▪ Für Beurteilung der „Erforderlichkeit“ ist 

die Nutzersicht maßgeblich

▪ Dies gilt auch für

▪ JS-Fingerprinting u.ä. invasive Verfahren

▪ sowohl 3rd als auch 1st Party Cookies

▪ Cookie-Einwilligung notwendig bei 

▪ Tag-Management, A/B Testing,

(Re-)Targeting, Affiliate-Marketing, 

Tracking, …
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Kriterien für Tracking ohne Einwilligung

Tracking mit „Berechtigtem Interesse“ ist möglich, wenn alle Bedingungen erfüllt sind:

1. Rechtlich gültiger Auftragsverarbeitungsvertrag wird mit Auftragsverarbeiter (AV) geschlossen

2. AV nutzt die gewonnenen Daten nicht für eigene Zwecke

3. AV verknüpft die Daten nicht über verschiedene Websites oder reichert sie an

▪ AV darf den betroffenen Nutzer nicht persönlich identifizieren (das wäre eine illegale Datenverknüpfung)

4. AV bietet Opt-Out- / Widerspruchs-Möglichkeit für die Datenschutzerklärung an

5. AV stellt die IP-Anonymisierung sicher [gut ist: serverseitig, „Privacy by Default“]

6. AV beachtet Do-Not-Track-Einstellungen im Browser automatisch als Opt-Out / Widerspruch

Wichtig für Tracking ohne Einwilligung

▪ AV setzt keine Cookies oder ähnliche Technologien ein ➔ Einwilligungspflicht nach TTDSG

▪ AV hat Sitz in Europa und verarbeitet alle Daten ausschließlich in Europa
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Website-Betreiber ist verpflichtet, die Einhaltung zu belegen



Sonderfall: Datentransfer zu US-Unternehmen 

▪ EuGH Urteil „Schrems II“ hat US-Datentransfer Rechtsgrundlage entzogen

▪ Überwachungsgesetze FISA & CLOUD-Act geben US-Behörden beliebigen Datenzugriff

▪ Kein angemessenes Schutzniveau möglich, wie es die DSGVO bei Datenexport fordert

▪ Ohne Rechtsgrundlage ist ein Datentransfer unzulässig

▪ Rechtsgrundlage „Einwilligung“ in Datentransfer ist nicht zulässig

▪ „Personenbezogene Daten, die im Zusammenhang mit der regelmäßigen

Nachverfolgung von Nutzerverhalten auf Webseiten oder in Apps verarbeitet werden, 

können grundsätzlich nicht auf Grundlage einer Einwilligung nach Art. 49 Abs. 1 lit. a 

DS-GVO in ein Drittland übermittelt werden.“ DSK Orientierungshilfe vom 01.12.2021

▪ Mögliche Lösung: EU-Standardvertragsklauseln mit zusätzlichen Garantien
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Standardvertragsklauseln bei US Website-Tools

▪ EU-Standardvertragsklauseln (Standard Contractual Clauses, SCC)

▪ EU-weiter rechtlicher Standardvertrag für Datenexport in unsichere Drittländer (wie USA)

▪ Wichtig: Zusätzliche Garantien/Maßnahmen für US-Transfer stets notwendig

▪ Stellen sicher, dass US-Behörden nicht auf übertragene Daten zugreifen können

▪ Typischerweise wird eine Inhaltsverschlüsselung vor der Übertragung vorgenommen

▪ Aber: Website-Tools können verschlüsselte Inhalte gar nicht verarbeiten

▪ Erstes Urteil der DSB Österreich im Fall Google Analytics, 13.01.2022 

▪ „Standarddatenschutzklauseln [bieten] kein angemessenes Schutzniveau gemäß 

Art. 44 DSGVO, da die [von Google getroffenen] Maßnahmen, […] nicht effektiv sind, da diese 

die Überwachungs- und Zugriffsmöglichkeiten durch US-Nachrichtendienste nicht beseitigen“
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Fazit: US Website-Tools sind derzeit nicht zulässig 

Quelle: https://noyb.eu/sites/default/files/2022-01/E-DSB%20-%20Google%20Analytics_DE_bk_0.pdf

https://noyb.eu/sites/default/files/2022-01/E-DSB%20-%20Google%20Analytics_DE_bk_0.pdf


Exkurs:

▪ Google ist kein Auftragsverarbeiter, da 
Weisungs- und Kontrollrechte fehlen

▪ Google nutzt gewonnenen Daten auch zu 
eigenen Zwecken

▪ Google führt Tracking-Daten zu 
umfassenden Profilen über Websites 
unterschiedlicher Anbieter zusammen

▪ Google kann die getrackte Person  
persönlich identifizieren (Namen, 
Geschlecht, Alter, Adresse, …) 

▪ Google ist ein US-Konzern, der die Daten 
an US-Behörden weitergeben muss
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Rechtsgrundlage

„Berechtigtes Interesse“ 

ist nicht möglich 

Rechtsfolge

Rechtsfolge

Rechtsfolge

Rechtsfolge

Rechtsfolge
Rechtsgrundlage

„Einwilligung“ ist 

nicht zulässig 

Fazit: GA darf nicht eingesetzt werden



Exkurs: Wie Clientseitiges Tracking funktioniert
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Website Betreiber Website Besucher

https://...Trackingcode

• GA erhält stets die vollständige IP-Adresse

• Heilung: GA muss die IP-Adresse vor Verarbeitung kürzen 

• sofern _anonymizeIP im Tracking-Code gesetzt wurde

• GA kann Tracking-Cookies setzen und auslesen

• GA kann Besucher personenbezogen identifizieren und mit 

Google Kontodaten verknüpfen

• GA kann daher soziodemografische Daten ausweisen

[…] können diese Daten mit Ihren personenbezogenen 

Daten verknüpft werden, zum Beispiel, wenn ein Partner 

Google Analytics […] verwendet.

[…] könnten Ihre Aktivitäten auf anderen Websites 

und in Apps mit Ihren personenbezogenen Daten 

verknüpft werden […]

Quelle: Aktuelle Datenschutzerklärung Google, Stand 01.07.21, https://www.gstatic.com/policies/privacy/pdf/20210701/7yn50xee/google_privacy_policy_de_eu.pdf, Abruf 02.02.2022

datenschutztechnisch 

lösbar

(falls US-Transfer „irgendwann“ OK)

datenschutztechnisch 

nicht lösbar

https://www.gstatic.com/policies/privacy/pdf/20210701/7yn50xee/google_privacy_policy_de_eu.pdf


Serverseitige Datenweitergabe als Lösung?

▪ Vorteil

▪ GA erhält keine IP-Adressen mehr

▪ Nachteile

▪ Jede Nutzer-/Geräte ID ist ein personenbezogenes Datum – kein Vorteil gegenüber IP-Adresse

▪ Enormer Implementierungsaufwand und hohe Lizenzkosten

▪ DSGVO-Konformität wird nicht erreicht
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Website Betreiber

Code Tag

Website Besucher

https://...

UUID = 

eindeutige Nutzer-

/Gerätekennung

UUID

u.v.m.

UUID, aufgerufene Seite, etc.

wird serverseitig übertragen

(über Tag Management Anbieter)

Serverseitige Weitergabe verschleiert nur, hat aber identische Probleme

• Besucher kann über UUID Website-übergreifend identifiziert werden

• Personenb. Zusammenführung mit Google Konto spätestens bei Login

UUID ist ein Fingerprint oder 

wird per Cookie gespeichert

= Einwilligungspflicht nach §25 TTDSG

UUID ist ein personenbeziehbares Datum

Durch übergreifende Profilierung ist 

der Nutzer persönlich identifizierbar

Tag Management 

Anbieter



Wie geht‘s besser? Was ist ohne Einwilligung erlaubt?

▪ Abgrenzung Session-Wiedererkennung vs. Fingerprint, DSK Orientierungshilfe vom 01.12.2021

▪ „Werden ausschließlich Informationen, wie Browser- oder Header-Informationen, verarbeitet, die 

zwangsläufig […] beim Aufruf eines Telemediendienstes übermittelt werden, ist dies nicht als 

„Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind“, zu werten.“

▪ „Demgegenüber ist es bereits als Zugriff von Informationen auf Endeinrichtungen […] zu werten, 

wenn aktiv – beispielsweise mittels JavaScript-Code – Eigenschaften eines Endgerätes 

ausgelesen und für die Erstellung eines Fingerprints an einen Server übermittelt werden.“

▪ „Browser User Agent“ wird zwangsläufig übermittelt

▪ Enthält Informationen zum verwendeten Gerät, Browser, Betriebssystem

▪ User Agent ist nicht eindeutig; viele Nutzer haben dieselben User Agents

▪ TTDSG §25 findet keine Anwendung, sofern ausschließlich der User Agent verarbeitet wird

▪ Best Practice: User Agent + Begrenzung auf Besucher-Wiedererkennung innerhalb 24 Stunden
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Session-Tracking auf Basis „User Agent“ ist unproblematisch
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Wie müssen Einwilligungs-Dialoge gestaltet sein?



Einwilligung per „Nudging“ / „Dark Pattern“ ist illegal

▪ DSK Orientierungshilfe 01.12.21

▪ „Um sicherzustellen, dass sie eine wirksame Einwilligung nachweisen können, müssen 

Anbieter:innen von Telemedien daher dringend darauf achten, die zur Auswahl gestellten 

Optionen gleichwertig zu gestalten.“ 

▪ „Kann kein sachlicher Grund dafür vorgebracht werden, warum z. B. keine mit demselben Aufwand 

verbundene Ablehnungsmöglichkeit auf erster Ebene eines Cookie-Banners angeboten wird, stellt 

dies einen Versuch dar, in treuwidriger Weise Einfluss auf die Endnutzer:innen zu nehmen.“ 

▪ Nudging verstößt damit gegen den Grundsatz von Treu und Glauben, DSGVO Art. 5.1 a) 

und führt zu unwirksamen Einwilligungen
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Einwilligung in Datenverarbeitung

Einwilligen Ablehnen

Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext

?

Einwilligung in Datenverarbeitung

Einwilligen Ablehnen

Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext

!



Einwilligungsraten unterschiedlicher Consent-Banner

▪ Lohnt es sich noch auf „Einwilligungen“ als Rechtsgrundlage zu setzen?

▪ Remarketing, Targeting, A/B-Testing, etc. für nur 14% der Nutzer?  
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Quelle: etracker Consent Studie Q4´2021, n=250 Websites, https://etracker.com/consentstudie2021

OKEinstellung

Fehlende Ablehnungsmöglichkeit

>30%

OKAblehnen

Manipulativ mit Nudging

23%

Einwilligen

Einstellung

Ablehnen

Rechtskonform „gleichwertig“

14%
Consent-frei

>99%

Einwilligung Berechtigtes Interesse 

Rechtsgrundlage „Berechtigtes Interesse“ ist meist die bessere Lösung 

https://etracker.com/consentstudie2021
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Zusammenfassung & Ausblick



Zusammenfassung: Rechtsgrundlagen für Tracking 
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Verboten

X
Einwilligungs-pflichtig Einwilligungs-frei

Cookie-

los?

EU-

Lösung?

Nutzer-

Identifikation

unmöglich?

NEIN

NEIN

JA*

JA

NEIN

Berechtigtes 

Interesse 

überwiegt?
JA

JA, gemäß 

Interessenabwägung (s. Folie 9) 

*IP-Anonymisierung reicht 

nicht aus

NEIN

Einwilligungsrate

> 99%
Einwilligungsrate

~ 14%



Weiter wie bisher? „Et hätt noch immer jot jejange“

▪ Erste Urteile und Verfahren

▪ LG Rostock verbietet illegales Nudging

▪ VG Wiesbaden verbietet Transfer zu US-Unternehmen

▪ LG München spricht Schadensersatz wg. Google Fonts zu

▪ DSB Österreich verbietet Einsatz von Google Analytics

▪ DPA Belgien erklärt IAB TCF 2.0 für rechtswidrig

31.03.2022 © Christian Bennefeld, datenschutz-zwecklos.de 24

Quelle: https://noyb.eu/de/Quelle: https://vzbv.de/ Quelle: https://eugd.org/

https://noyb.eu/de/noyb-reicht-422-formelle-dsgvo-beschwerden-gegen-cookie-banner-wahnsinn-ein
https://vzbv.de/
https://eugd.org/


Ausblick: „Privacy Shield 2.0“ - Data Privacy Framework

▪ Neues Rahmenwerk für EU-US Datenexport soll laut Politik kommen

▪ Genaue rechtliche Bedingungen sollen nun ausgearbeitet werden

▪ Ob/wie sich dies auf US Website-Tools auswirkt, ist unbekannt

▪ Juristen sind sehr skeptisch und fürchten bereits ein „Schrems III“
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Abwarten ist keine Lösung – denn die Rechtsverstöße bestehen heute

Quellen: https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/25/fact-sheet-united-states-and-european-commission-announce-trans-atlantic-data-privacy-framework/, https://noyb.eu/de/privacy-shield-20-erste-reaktion-von-max-schrems

https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/25/fact-sheet-united-states-and-european-commission-announce-trans-atlantic-data-privacy-framework/
https://noyb.eu/de/privacy-shield-20-erste-reaktion-von-max-schrems


Meine Empfehlung
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Bußgelder, Abmahnungen & Schadensersatzklagen vermeiden.

Jetzt handeln!



Und jetzt zu
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Analytics-Entscheidungsbaum

2

X
Einwilligungs-pflichtig Einwilligungs-frei

Cookie-

los?

Berechtigtes 

Interesse 

überwiegt?
JA

JA, gemäß Prüfung und

Interessenabwägung

Ablehn-Rate

~ 80%

März 22 etracker GmbH

TTDSG DSGVO

Verboten

EU-

Lösung?

NEIN

JA

NEIN NEIN



So geht´s ohne Cookies

„Ein Zugriff setzt eine gezielte und nicht durch die 

Endnutzer:innen veranlasste Übermittlung der Browser-

Informationen voraus. Werden ausschließlich Informationen, 

wie Browser- oder Header-Informationen, verarbeitet, die 

zwangsläufig oder aufgrund von (Browser-)Einstellungen 

des Endgerätes beim Aufruf eines Telemediendienstes 

übermittelt werden, ist dies nicht als ‚Zugriff auf 

Informationen, die bereits in der Endeinrichtung 

gespeichert sind‘, zu werten. Beispiele dafür sind:

• die öffentliche IP-Adresse der Endeinrichtung,

• die Adresse der aufgerufenen Website (URL),

• der User-Agent-String mit Browser- und Betriebssystem-

Version und

• die eingestellte Sprache.“
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Datumswert:

22.02.2022

Anonymer Hash-Wert:

108bf9a85547edb1108bf9a85547edb1

(nur im Backend gespeichert)



Bedingungen für überwiegendes Interesse 
(Privacy by Design)

✓Abschluss AV-Vertrag mit der Anmeldung

✓Automatische Kürzung der IP-Adresse vor der eigentlichen Verarbeitung (z.B. 
Geo-Lokalisierung)

✓Reporting mit anonymisierten Daten ohne Identifikationsmöglichkeit des Nutzers

✓Wiedererkennung auf maximal 24 Stunden begrenzt

✓Keine Nutzung zu eigenen Zwecken

✓Keine Verknüpfung mit anderen Datenquellen oder Daten anderer Kunden

✓Keine Weitergabe an Dritte

✓Kein Session Recording oder Mausbewegungs-Aufzeichnung

✓Mustertext für Datenschutzerklärung mit Widerspruchsfunktion

März 22 4etracker GmbH



Unabhängig geprüft & bestätigt

„Im Cookie-less Modus 
(Standardmodus) ist ein Einsatz von 
etracker Analytics ohne jedwede 
Einwilligungspflicht rechtmäßig.“

etracker Analytics kann von der 
Einwilligungspflicht befreit eingesetzt
werden: https://www.cnil.fr/fr/cookies-
solutions-pour-les-outils-de-mesure-
daudience
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https://www.cnil.fr/fr/cookies-solutions-pour-les-outils-de-mesure-daudience


Cookie-los 
Consent-frei

Mit Cookies bei 
Einwilligung

EMPFOHLEN ✓

Zwei Consent & Tracking Modi zur Auswahl

Bei Consent-Pflicht anderer Tools.Wenn Consent-Dialoge dadurch 

überflüssig werden.

✓ Datenschutz-

freundliches 

✓ Cookie-less

Session Tracking

März 22

✓ Datenschutz-

freundliches 

✓ Cookie-basiertes 

Journey Tracking

Einwilligung

Ablehnen Zustimmen

Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext

6etracker GmbH

Datenbasis (Stichprobe) > 95%*
*mit eigener Tracking-Domain



Ist die Web-Analyse dann 
nicht super eingeschränkt?

7
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Nein!
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Fazit

• US-Tools wie Google Analytics und 
Google Tag Manager dürfen in der EU 
aktuell nicht eingesetzt werden

• Aufsichtsbehörden bestätigen die 
Grundlagen für Consent-freies Tracking 
mit etracker

• etracker Analytics ist im Handumdrehen 
eingerichtet und liefert alle Erkenntnisse 
zur Website- und Marketing-Steuerung 
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😢

😊

😊

15etracker GmbH
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Marketing in Harmonie 

mit Datenschutz 

macht glücklich! 



Testet etracker

• 30 Tage kostenlos testen

• 20% Rabatt im ersten Jahr (12 für 10)

• Schon ab 9€/Monat

• Wenn ihr hier bucht:
https://etracker.de/dogado/

• 30 minütige „Hafenrundfahrt“:
https://attendee.gototraining.com/rt/6277523
517842114561

https://etracker.de/dogado/
https://attendee.gototraining.com/rt/6277523517842114561


Vielen Dank!


